MS - Windows Spionage mit W10Privacy stoppen
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Windows greift ohne unsere Zustimmung auf unsere Daten zu und verwendet
sie nach eigenem Ermessen. Die Datenschutzeinstellungen von Windows
10/11 sind oft schwer zu finden, da sie an verschiedenen Stellen im Betriebs-
system verstreut sind. Mit der kostenlosen Software W10Privacy kdnnen alle
Einstellungen in einem einzigen Fenster gebundelt werden, sodass man die
Datenschutzeinstellungen selbst vornehmen kann.

Da jede Version von Windows (XP, Vista, Windows 7/8/10/11) unterschiedliche
Einstellungen bietet und diese auch noch speziell fUr verschiedene Benutzer
(Home, Professional, OEM, Einzelhandel, Enterprise, Update, Schulung usw.)
bereitgestellt werden, ist es nicht moglich, eine Vorlage fUr alle Benutzer zu
erstellen. Auf dem Gerdat kénnen auch verschiedene Programme und Apps
installiert sein.

Dies ist eine aktuelle Auswahl der momentan angebotenen Windows-
Versionen.

Windows 11 Windows 10

Windows 11 Professional Windows 10 Professional
Windows 11 Pro MAK (5 PCs) Windows 10 Pro MAK (5 PCs)
Windows 11 Pro MAK (20 PCs) Windows 10 Pro MAK (20 PCs)
Windows 11 Pro MAK (50 PCs) Windows 10 Pro N/KN
Windows 11 Pro Einzelhandel Windows 10 Pro Einzelhandel
Windows 11 Pro-Upgrade Windows 10 Pro-Upgrade
Windows 11 Pro OEM Windows 10 Pro OEM
Windows 11 Home OEM Windows 10 Home OEM
Windows 11 Enterprise Windows 10 Enterprise

Windows 11-Schulung

Seite 1



Mit der aktuellen Version von W10Privacy (auch fir Windows ab Vers. 7 - 11)
|&sst sich die oft kritisierte Datensammlung von Windows effektiv ein-
schrdnken. AuBerdem kdnnen unndtige Apps einfach deinstalliert werden.

Durch den kostenlosen Download von W10Privacy kédnnen die Daten-
schutzeinstellungen von Windows und installierten Microsoft-Tools detailliert
angepasst werden. Nach dem Herunterladen der Zip-Datei wird diese
entpackt und das Programm am besten in einen eigenen Ordner kopiert. Um
alle Einstellungen anwenden zu kdnnen, sollte W10Privacy als Administrator
gestartet werden.

W10Privacy.exe
Als Administrator ausfihren
Mit Motepad++ bearbeiten

QL@

In Sandbox ausfiihren

Behandeln von Kompatibilitatsproblemen

An "Start" anheften

An Startmend anheften (Qpen-Shell)

Anzeigen (Lister)

7-Zip »

Es ist wichtig zu beachten, dass einige Einstellungen tief in das Betriebssystem
eingreifen. Ohne Administratorrechte kdnnen nicht alle Einstellungen ange-
wendet werden. Nach dem Start von W10Privacy kann es etwas dauern, da
das Programm die verschiedenen Spionageeinstellungen ermitteln muss.

Méchten Sie vor den ggf. vorgenommenen Anderungen einen
Systernwiederherstellungspunkt Gber W10Privacy erstellen lassen?

f la Mein

Wenn die oben genannte Anfrage erscheint, ist es ratsam, mit "Ja" zu
bestdtigen und anschlieBend zu kontrollieren.
nSystemsteuverung\ Alle Systemsteuerungselemente \ Wiederherstellungu
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Erweiterte Wiederherstellungstools

) Wiederherstellungslaufwerk erstellen
Erstellen Sie ein Wiederherstellungslaufwerk zur Problembehandlung, wenn der PC nicht gestartet werden
kann.

E;' Systemwiederherstellung Gffnen
Hiermit k&nnen Sie kirzlich vorgenommene Systemanderungen rickgangig machen, chne dabei jedoch
Dateien wie Dokumente, Bilder und Musik zu dndern.

) Systemwiederherstellung kenfigurieren
Sie kinnen Wiederherstellungseinstellungen dndern, Speicherplatz verwalten und Wiederherstellungspunkte
erstellen oder laschen,

Falls Sie Probleme mit Ihrem PC haben, wechseln Sie zu "Einstellungen”, und versuchen Sig, ihn
zurdckzusetzen.

Systemdateien und -einstellungen
wiederherstellen

Die Systemwiederherstellung tragt moglicherweise zur Prablembehebung
bei, wenn der Computer langsam wird oder nicht mehr reagiert.

Die Systemwiederherstellung hat keine Auswirkung auf Thre Dokumente,
Bilder oder persdnlichen Daten. Zuvor installierte Programme und
Treiber werden jedoch méglicherweise deinstalliert.

(") Empfohlene Wiederherstellung:

Wahlen Sie diese Option aus, um die letzte Aktualisierung baw, die
letzte Treiber- oder Softwareinstallation rickgdngig zu machen,
falls Sie der Meinung sind, dass dadurch Probleme verursacht
werden,

Zeit: 10.03.2024 09:28:40
Beschreibung: Installation: hide.me TAP-Windowsg wir...
Aktuelle Zeitzone: Mitteleuropische Zeit

Mach betroffenen Programmen suchen

(®) Anderen Wiederherstelungspunkt auswahlen

< Zuriick Weiter = Abbrechen

Zu Beginn werden die Einstellungen des nDatenschutz«-Reiters angezeigt.

Abhdngig von den aktuellen Systemeinstellungen werden vor den

verschiedenen Menupunkten in den grauen Ké&stchen Haken gesetzt. Diese
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Haken dienen als Vergleichsmdglichkeit zu spater gednderten Einstellungen.
Im folgenden Beispiel ist zu sehen, dass "Anwendungstelemetrie deaktivieren
beim Programmstart nicht aktiviert war, aber vom Benutzer aktiviert wurde.
wFeedback deaktivieren« war beim Programmestart nicht gesetzt und wurde
auch so belassen.

w

Konfiguration Extras Sprache 7 o

Datenschutz  fippe  Tele Suche Metzwerk Ewplorer Dienste Edge  Intemet Explorer
(Zeitleiste/ Timeline) deaktivieren

Il Ativital
rung von Expenmerten mit diesem System (setens Microsoft) deaktivieren
I Anwendungstelemetrie deaktivieren

Il Windows-Programm zur Verbessenung der Kundenzufriedenheit deaktivieren

I Vergffentlichung von Benutzeraktivitaten deakdivieren

Versand von Informationen zum Schreibverhalten deaktivieren

Webstes Zugiff sf eigene Sprachlste verwsigem

Il Posttionserkennung fir da °e System deaktiviensn

gemeldeten Benutzer deaktivieren

mung. Freihand und Eingabe deaktivieren

Feedback deaktivieren

O RARRMRER & &

Wenn eine Option nicht angehakt ist, bedeutet das, dass die entsprechende
Option auf dem System nicht aktiviert ist.

Verwendung des Haupfifensters

Die Verwendung des Hauptfensters erfolgt wie folgt: Um eine Option zu
setzen, muss zundchst ein Haken gesetzt oder entfernt werden, um die
Option zu aktivieren / deaktivieren. Um die Option Uber das Programm zu
aktivieren, muss anschlieBend auf den Button "Gednderte Einstellungen
setzen" geklickt werden.
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Geanderte Bnstellungen setzen Beendan

Gefallt Dir daz Programm?
Unterstiitze die Weiterentwicklung! Spenden

Optionen, die mit einem vorangestellten Ausrufezeichen versehen sind,
erfordern administrative Berechtigungen. Andernfalls kdnnen sie nicht
gedndert werden.

w
Konfiguration Extras Sprache
Datenselwtz  Anps  Telemetie Suche Metzwerk  Bxplorer Dlenste  Edge Intemet Explorer
Il Aktivitatzvedauf (Zeitleiste Timelne) deaktivieren
Il Durchfiihnung von Experimenten mit diesem System (seffens Microsoft) deakiivieren
1! Anwendungstelemetrie deaktiviensn
I! Windggys-Pro essenung der Kundenzufiedenheit dealdivieren
It chung von Benutzeraktivitaten deaktivieren
Versand von Informationen zum Schreibverhalten deaktivieren
Websites Zugrff auf eigene Sprachliste verweigem
! Pastionserkennung fur das gesamte System deaklivieren
Pastionsedennung fur angemaldeten Benutzer deaktiviensn
Spracherkennung, Freihand und Bngabe deaktiviensn

A AAREAEAE A AR

Wenn an einem System ohne administrative Berechtigungen gearbeitet wird,
kdnnen Optionen, die administrative Berechtigungen erfordern, naturlich
auch nicht gedndert werden. In diesem Fall wird das Programm beim
Versuch des Setzens einer Option eine Hinweismeldung einblenden.

Um diese systemrelevanten Einstellungen dennoch vorzunehmen, sollte
W 10Privacy entweder direkt unter einem administrativen Konto ausgefthrt
werden oder, falls nur die Benutzerkontensteuerung aktiv ist und man
eigentlich Gber administrative Berechtigungen verfugt, Uber einen Rechftsklick
(-->"Als Administrator ausfGhren") im administrativen Kontext ausgefthrt
werden. Man erkennt dies an der Statusdnderung der gewuUnschten
Option(en) nach dem Setzen der gednderten Einstellungen: Nach dem
Setzen der gewUnschten Einstellungen liest das Programm die Einstellungen
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neu ein und stellt sie aktualisiert dar.

W10Privacy - evtl. hghere Rechte erforderlich! >

Das Programm hat festgestellt, dass fir das Setzen der selektierten Einstellung(en)
maglichweise hihere Rechte erforderlich sind.

Falls die von lhnen getdtigten Einstellungen nicht aktiv sind, so starten Sie
W10Privacy im administrativen Kontext (Rechtsklick auf das Programm --= Als
Adrninistrator ausfihren) und setzen Sie die gewidnschten Opticnen erneut.

oK

Nach der Auswahl der gewunschten Einstellung empfehle ich dringend, unter
dem MenUpunkt »Konfiguration>Speichern unter« auszuwdhlen und einen
aussagekraftigen Namen festzulegen. Ich persénlich gebe immer das
aktuelle Datum an und eventuell wichtige Anderungen, damit ich es im
Notfall wiederfinden kann.

Beispiel:
E:\Portable\W10OPrivacy-5\20240311 mit Bitdefender W1@Privacy.ini

Erst danach unten rechts auf nGednderte Einstellungen setzen« klicken.

Hier noch alle wichtigen Links dazu:

https://www.w1ioprivacy.de/
W10Privacy Download/
W10Privacy.zip

Vielen Dank fur die Auftmerksamkeit
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https://www.w10privacy.de/
https://www.w10privacy.de/app/download/12302828636/W10Privacy.zip?t=1706696293
https://www.w10privacy.de/deutsch-start/download

